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摘  要：P4（programming protocol-independent packet processor，协议无关的数据分组处理编程）语言可以通

过软件编程的方式重新定义转发设备所识别的字段和处理逻辑。针对新型体系架构 CoLoR 在实际部署和完善

时面临的难题，基于 P4 实现 CoLoR 架构，着重于对控制平面的实现。介绍了如何用 P4 语言定义 CoLoR 架

构相关设备的首部识别和处理逻辑以及如何用 ONOS（open network operating system，开放式网络操作系统）
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1  引言 

1.1  背景 

随着现代科技的进步，网络互联带来的便捷

已经体现在人类生活的各个角落，层次化的结构

设计为互联网带来的成就不胜枚举。然而不得不

引起重视的是，随着用户需求的日益多元化和复

杂化，传统网络体系结构在进行功能扩展时存在

诸多问题：随着用户规模的不断扩大和各种网络

新应用的不断增加，协议的更新迭代使得网络优

化的难度增加，同时各种新型服务增加了运维成

本。仅仅在现有网络架构的基础上改良已经难以

解决其根本问题[1]，北京交通大学下一代互联网

互联设备国家工程实验室提出了以信息为中心的

CoLoR[2]新网络体系架构，旨在通过重新设计互联

网来实现可扩展和高效的内容分发功能。 

必须引起重视的是，无论是创新思想的网络

架构还是网络协议，必须在实际环境中部署，才

能在最大程度上对其功能与性能进行检测[3]，但

新协议或网络架构在现有运营网络中进行部署

和测试是复杂的。CoLoR 对互联网网络层进行了

重新设计，加入了新的字段，随着研究推进，

CoLoR 的报头格式和逻辑在不断完善、改进。在

现有网络环境中部署测试时，为了支持新的协议

字段/报头，使得协议首部内容不断增加、标准更

加复杂[4]，此外还需要对每个网络设备进行配置

和更新操作。在这种情况下，CoLoR 架构的完善

与推广是一个缓慢且极具挑战性的过程，因为它

涉及在网络中执行新的、非常规的处理逻辑和匹

配内容，除了仍然需要解决的算法挑战，描述一

些 CoLoR 实例显然缺乏硬件支持。因此，需要一

种更灵活的系统实现方法，使 CoLoR 可以很方便

地被部署、测试、调整、升级，这对提高对新协

议、新网络构架的研究效率，加快业界对 CoLoR

的接纳、部署和推广，是十分必要的。 

P4[5]（programming protocol-independent packet 

processor）作为一种潜在的“OpenFlow2.0”的发

展方向，区别于现有的 OpenFlow 通过流表指导固

定功能[6]的交换机转发数据流，P4 通过软件编程

的方式重新定义转发设备所识别的字段以及对数

据分组的处理流程和逻辑，旨在解决 OpenFlow 可

编程性和可拓展性方面的局限性问题。 

P4 有其特有的交换机模拟器 BMv2（behavior 

model version 2），P4 的核心思想可以用抽象转发

模型进行描述，其中有两个主要操作：配置和填

充[7]。配置操作完成对分组处理器的编程，通过

JSON 格式的配置文件指定每个阶段处理的首部

字段，设置 BMv2 在 match+action[5]阶段所要匹配

的内容和顺序，并定义对应动作域；填充操作主

要是进行具体流表条目的添加或删除。 

P4 的“全”可编程性体现在其可重构性、协

议无关性和目标独立性 3 个方面[8]，其中协议无

关性指的是它不与任意一个特定协议绑定，所有

的流规则、流表和执行顺序都由控制器制定后下

发给交换机。P4 的优势体现在对新的网络协议与

架构进行验证与测试以及版本的迭代更新，与传

统设备需要重新修改协议栈并进行重新配置相

比，这种通过可编程来重新定义交换机的方式大

幅度加快了科学研究的进程。 

1.2  现状 

参考文献[9]使用 P4 编写 NDN（named data 

networking，数据命名网络）数据平面，流表通过

定义一个软件 API 来下发，但是当系统较为复杂、

功能模块种类繁多时，仅仅使用 API 能否实现智

能的流表计算和下发并不能得到保证。 

CLI（command-line interface，命令行接口）

可以对 BMv2 进行简单流表的下发。但是一个 CLI

只能连接一个 BMv2，不能提供针对全局网络状

态制定的智能决策。为了实现新架构可编程、自

动化的网络控制能力，需要一个更高可扩展性、

更智能的控制平面。ONOS[10,11]是首款开源 SDN[12]

（software defined networking，软件定义网络）操
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作系统，参考文献[13]在对 ONOS 的研究中加入

了一个简单的针对 BMv2 的控制模型，但是对

CoLoR 提供的支持仍需完善。ONOS 只支持如

TCP/IP 和以太网 Ethernet 等现有的协议，而

CoLoR 中的各种分组格式需要自行开发，而且要

制定复杂的网络策略、实现智能的转发仍有许多

问题尚待解决。 

ONOS 启动后需要激活对 BMv2 的驱动

（driver），并开启默认监听端口 40123，BMv2 启

动时指定该端口并主动请求连接，并告知 ONOS

其自身的 thrift-port[14]。之后 ONOS 与 BMv2 通过

两条 TCP 连接交互：链路 1 通过 40123 端口接收

BMv2 上传的问询消息，链路 2 通过 thrift 接口实

现 ONOS 对 BMv2 的管控，如配置文件和流表的

下发以及通过远程接口调用控制 BMv2 构造数据

分组以及指定数据分组的出端口等。 

具体原理如图 1 所示。原始 P4 文件经过编译

器（p4c-bmv2）转化为 JSON 格式的配置文件[15]，

转化器（interpreter）将配置文件转化成设备描述

表（device-context），驱动中建立设备（device）

和默认设备描述表之间的映射，之后北向抽象层

通过 API 将配置文件和流表下发，并将网络视图

提供给应用层。 

2  CoLoR 架构及其机制 

与当前仅使用一个命名空间（即 IP 地址）的

TCP/IP网络不同，CoLoR使用两个全局命名空间：

SID（server ID，服务标识符）、NID（node ID，

节点标识符）和两个本地命名空间：域内路由定

位、PID（path ID，路径标识符）。 

区别于传统网络架构以主机为中心的寻址方

式，CoLoR 贯彻以信息为中心的思想，为网络中

每个服务内容分配唯一的标识符 SID，SID 仅用于

代表某项内容，与其所处位置无关，服务注册和

请求时均依据 SID；NID 代表网络中各节点的位

置，用于认证；域内路由定位用于在域内进行路

由；PID 用于在域间定义路径，由两个域协商产

生，不全球通告。 

在 CoLoR 中，每一个 AS（autonomous system，

自治域）中都有一个 RM（resource manager，资

源管理器），自治域内所有服务提供方都会把

SID 向本域 RM 进行注册，故而 RM 维护着一个

存放内容可达性信息的注册表，用于对所请求

服务的查询；BR（border router，边界路由器）

用于连接其他自治域并沿 PID 标识路径转发

CoLoR 分组。 

CoLoR 的基本工作机制包括：服务注册、内容

请求与数据分组转发。一个完整的 CoLoR 系统的运

行流程如图 2 所示，为了便于阐述，选择域 D2 作

为父域，RM2 为父域 RM，其他域都需向 D2 通告。 

2.1  服务注册 

服务注册包括域内注册和域间通告两个方

 
图 1  ONOS 控制 P4 原理 
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面，如图 2 中过程①~④所示。D3 中服务提供者

S1 向本域 RM3 发送注册信息，注册内容包括其

SID 和提供者自身 NID，RM3 收到注册分组后，

会在自身的注册表里为这一 SID 添加条目存储注

册信息，此即服务的域内注册部分；随后 RM3 还

需选择域间路径 PID2 向其父域的 RM（D2 的

RM2）进行通告，通告内容为 SID、通告方 AS

号和绑定 PID，被通告方 RM2 需添加对该 SID 的

通告条目，此即域间通告的流程。 

同理 D1 中 S2 也向其 RM1 发送注册分组，

注册信息为（SID2、NID2），RM1 向 RM2 进行通

告，通告分组内容为（SID2、AS1、PID1）。 

2.2  内容请求 

请求者期望获取某项服务时，会向其本地 RM

发送 get 请求消息。get 消息应包含请求者所期望

的服务的 SID 和其自身 NID。若 RM 在注册表里

找不到 SID 的条目，会发往父域问询；若 SID 注

册在本域，则直接将请求分组转发至服务提供者。 

如图 2 中过程⑤~⑩所示，当 D1 中请求者 C

期望获取由 SID1 标识的服务时，会向其本地 RM1

发送 get 请求消息；RM1 在注册表里查询不到

SID1 的条目，会将路径标识 PID1 添加到请求分

组尾部，并沿该路径将这一 get 请求消息转发至父

域 RM2；RM2 收到 get 分组后，查询到本域存储

了由 D3 通告来的关于 SID1 的通告条目，则依据

通告信息将 PID2 封在 get 分组尾部，并沿该路径

将请求分组转发至 RM3；RM3 查询 SID1 条目发

现注册在本域内，则依据注册信息查找提供者

NID（NID1），将 get 分组转发至 S1。 

同理，当 C 请求 SID2 对应的服务时发送

get 分组（SID2、NIDc），RM1 发现 SID2 注册

在本域，直接依据注册信息查找 NID2，将 get

分组转发至 S2。 

2.3  数据转发 

一旦存储所需服务的源节点接收到 get 消息，

服务提供者即可得知请求者的 NID、所期望服务

的 SID 以及途经的 PID。因此，如图 2 中过程⑪~⑬

所示，D3 中 S1 收到由 C 发来的 get 分组后，发

送封装请求者 NID、PID 和所请求内容 DATA 的

数据分组回送，跨域过程逐级剥去最外层 PID，

从 BR7 经 PID2 到 BR6 后剥去外层 PID2，从 BR3

经 PID1 到 BR1 后剥去 PID1，最后依据 NIDc 将

所需服务转发至请求者 C。 

同理D1中S2收到C发送的服务请求分组后，

会发送数据分组（DATA、NIDc），经 AR1 后直接

依据 NIDc 将所需服务转发至请求者 C。 

 
图 2  CoLoR 架构运行流程 
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CoLoR 分组头引入了新的字段如 SID、NID、

PID 等，同时通过对 CoLoR 机制的分析不难发现，

在服务请求发起到请求者接收到数据分组的过程

中，RM、BR 中需要经过复杂的逻辑处理，PID

一直处于动态增减的状态。在现有网络中，新字

段的添加需要对整个协议栈进行修改，服务注册、

请求和数据分组转发也涉及在网络层执行新的、

非常规的处理逻辑和规则，需要对每个网络设备

进行配置和更新，以支持新的协议字段/报头。故

而 CoLoR 的完善和推广受实际部署的限制。 

而 P4 的可编程性通过对交换机可识别的首

部字段和处理逻辑进行重新定义，可以以一种十

分便捷的方式改变对数据分组的处理方式。用 P4

实现的 CoLoR 架构继承了协议无关的特性，控制

器ONOS通过配置文件定义CoLoR分组格式和底

层转发设备 BMv2 处理 CoLoR 分组的逻辑，提取

解析转发设备不能识别的分组决策并进行相应的

处理，实现 CoLoR 架构控制平面的功能。 

3  用 P4 编写 CoLoR 架构 

用 P4 实现 CoLoR 架构时，各域中位于数据

平面的 BMv2 设备（RM、BR、AR、IR 等）都仅

仅保留其转发作用，其所能识别的首部和控制逻

辑都由控制平面 ONOS 制定。ONOS 检测到 BMv2

连接时，通过 TCP 连接将配置文件以 JSON 格式

下发，CoLoR 分组到达 BMv2 后问询 ONOS 获取

转发所需流表，此后 BMv2 才具有独立转发的能

力，后续 CoLoR 分组查询 BMv2 中的流表匹配后

直接进行转发，匹配失败才会再次问询 ONOS。

以 get 分组为例，介绍如何使用 P4 定义 BMv2 所

能识别的首部字段和处理逻辑及相关问题。 

3.1  P4 编写配置文件 

（1）首部（header） 

图 3 给出了 P4 语言定义的 get 分组头类型，

首部定义了 get 分组头各字段及其长度，这里给出

了固定长度部分，由于跨域过程中会增删 PID，

PID 字段为可变长度，在第 3.2 节中具体讨论。每

一种首部类型都有对应的首部实例来存储具体

数据[16]。 

 
图 3  P4 语言定义的 get 分组头类型 

（2）解析器（parser） 

图 4 给出了 P4 语言定义的解析器，解析器规定

了 BMv2 可以解析的分组头和解析顺序，在第 3.2 节

中具体阐述。 

 
图 4  P4 语言定义的解析器 

（3）匹配动作表（table）[17] 

图 5 给出了 RM 处理 get 分组的一条匹配动

作表：table sid_nid，表中定义了匹配字段、对应

动作和表容量，RM 提取 SID 进行精确匹配，依

据匹配结果分别执行对应的动作：若 SID 在域内
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则修改源地址、目的地址转发，若 SID 在域外则

添加 PID 后转发，若匹配失败，会在 table_miss

后执行提前设定的 default_action 即 send_to_cpu

问询控制器。 

 
图 5  P4 定义的匹配动作表 

（4）流控制程序（control ingress） 

图 6 给出了 P4 定义的流控制程序。流控制程

序规定了匹配动作表的执行条件和顺序。当 RM

判断分组类型为get分组时，进入流表 table sid_nid

进行匹配转发。 

 
图 6  P4 定义的流控制程序 

3.2  变长问题 

解析器提取分组头并依据现有分组头字段判

断接下来解析分组头的类型，解析的最终结果是

进入流控制程序处理数据分组。当解析器工作时，

会将当前处理的数据分组头字节的偏移量记录在

首部实例中，并在状态迁移（即调用另一个解析

器）时指向分组头中下一个待处理的有效字节[18]。

现以 RM 处理 get 过程为例简要分析变长问题，

解析流程如图 7 所示。 

（1）解析器 

get 分组到来时首先提取 Ethernet 分组头解

析，并依据 etherType 字段判断：0x0800 解析 IP

分组，否则停止解析，进入流控制程序处理

Ethernet 分组；解析完成后偏移至 IP 分组头字段，

提取 IP 分组头，解析并依据 protocol 字段判断接

下来解析分组头类型：0xA0 为请求分组，0xA1

为数据分组，0xA2 为注册分组，0xA3 为通告分

组，否则停止解析处理 IP 分组；之后偏移至 get

分组头字段，提取 get 分组头，并依据 pid_o 字段

判断：pid_o=0xFF 则解析 newPid 字段，0xFF 为

理论上不可能达到的值，故解析过程通常不会提

取 newPid，仅用于对 deparser（逆解析）阶段的

占位，默认进入下一个解析 for_merge，依据 pid_o

进行判断：若为 0 则结束解析处理 get 分组；若不

为 0 代表这个 get 分组已经跨域，解析 firstPid 字

段，最终会仍进入流控制程序，结束解析。 

（2）流控制程序 

进入流控制程序，满足条件后进行流表匹配，

完成相应动作。RM发现SID在域外时执行 action：

add_header 添加 newPid，在域内则依据 NID 转发。 

（3）逆解析器 

将提取出来的各分组头字段组合，extract 和

add_header 动作操作的首部都会被激活变为

valid，之前占位的 newPid 被激活，故而组合时会

增加 newPid 分组头。需要注意的是，PID 采取倒

序的方式插在 get 消息之后，最新加入的 PID 添

加在所有 PID 最前边即 firstPid。 

3.3  首分组问题 

BMv2 通过 thrift 接口向 ONOS 提供远程接口

调用服务。ONOS 为 BMv2 下发配置文件和具体

流表，也可以控制 BMv2 构造 CoLoR 分组从特定

端口发出。这里以 get 分组为例，介绍远程接口调

用处理首分组问题。 

（1）对于首个到达 BMv2 的 get 分组 

AR 连接到 ONOS 后，其初始转发流表

“protocol_dstAddr”为空（发送给控制器问询的默

认流表不计）， get 分组到达 AR 后进入其
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match+action 管 道 ， 由 于 无 法 正 确 匹 配 而

table_miss，执行默认动作 send_to_cpu，通过 TCP

连接问询 ONOS，此时 get 分组完成 match+action

过程，离开该管道。ONOS 对请求信息进行解析

后，计算 AR 至 RM 的路径并为该链路上所有设

备下发流表。同时通过远程接口调用，控制 AR

生成 get 分组并直接从其对应端口发送出去，而不

再经过 AR 的 match+action 管道查询流表转发；

get 在各 IR 依据下发的流表匹配转发；到达 RM

时，RM 转发流表为空，问询 ONOS，下发“sid_nid”

流表并通过远程接口调用发送 get 分组。 

（2）对于之后到来的 get 分组 

由于 AR、RM 等已经具有转发逻辑和流表，

具有独立的转发功能，get 分组依据流表直接转

发，无需问询 ONOS，匹配失败执行默认动作

send_to_cpu。 

通过远程接口调用转发 CoLoR 分组时，由于

CoLoR 分组不再进入 match+action 管道，要求

ONOS 完成下发给这个 BMv2 流表的所有功能，

远程接口调用只实现了对出端口的指定，但对分

组内容的修改，需要 ONOS 自身完成，这一问题

将在第 4.3 节中进行分析解决。 

4  基于P4的CoLoR架构控制平面的实现 

图 8 给出了 ONOS 的控制平面实现框架。实

现的过程中涉及多个 ONOS 提供的服务：其中

deviceService 用于控制 BMv2 切换 JSON 文件和

查询流表信息等； flowService 实现对流表从

selector+treatment[19]到 match+action 的转换和持

久化下发等；packetService 接收来自 BMv2 的各

种分组。 

CoLoR 初始化主模块接收 BMv2 提交的包含

CoLoR 信息的 TCP 分组，接收分组分析模块解析

CoLoR 分组的来源以及分组类型，进行分流使之

进入相应的处理过程：这些处理方法中调用了流

规则生成模块定义的流规则，具体的匹配参数由

分组头读写模块提取解析得到，并依路径计算模

块选路结果为其传入流表的具体动作参数，应用

流表对CoLoR分组进行相应处理。需要注意的是，

其中首分组运用分组头读写模块修改分组相应字

 
图 7  解析流程 
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段的内容，并通过远程接口调用传送分组。之后

到来的 CoLoR 分组到达 RM、BR 等设备时，由

于已经下发配置文件和流表，可以直接查询流表，

匹配成功直接转发无需问询 ONOS，匹配失败才

会执行默认动作 send_to_cpu。 

4.1  初始化主模块 

CoLoR 初始化主模块为 ONOS 进行分组处理

的主模块，主要实现的功能有与 BMv2 建立连接、

接收含有 CoLoR 信息的 TCP 分组以及控制流表

下发。 

本文中流表下发模式设计为主动与被动结

合。ONOS 检测到 BMv2 连接时就要主动下发一

些特定的默认控制流表（如丢弃报文、对下一张

流表进行匹配、转发给控制器等），其余流表当

BMv2 问询时，依据对 CoLoR 信息解析后生成，

通过 TCP 连接下发。被动模式的好处是当规模扩

大时，BMv2 无需时刻维护全部的流表，只有当

产生实际流量时才向 ONOS 获取流表并存储。且

每条流表都设有定时器，超时后删除，故而在很

大程度上节省存储空间。 

4.2  接收分组分析模块 

接收分组分析模块对到来的CoLoR分组进行

分流。ONOS 对 CoLoR 分组进行初步解析，获得

发送端 BMv2 的设备信息（如 deviceID、deviceName

等）和 CoLoR 分组类型信息（versionType），并据

此分流，将CoLoR分组送到对应的分组处理函数，

理论上所有的 BMv2 设备（RM、AR、BR 等）都

应实现对注册分组、通告分组、请求分组、数据

分组的处理逻辑。 

4.3  分组头读写模块 

（1）分组头读写模块解析 CoLoR 分组，为流

规则生成模块提供匹配参数，具体解析 CoLoR 分

组信息如 SID、NID、PID 和 versionType 等字段，

可作为路径计算的源、目的地址依据或者作为流

控制程序中流表执行的判断依据。 

（2）分组头读写模块修改 CoLoR 分组内容，

包括源地址、目的地址和标志位 flag 等，是为了

解决远程接口调用时的首分组问题。ONOS 远程

接口调用指定出端口，但对分组内容的修改，需

要分组头读写模块完成，继续以 get 为例，简要介

绍分组头读写模块对分组内容的修改。 

• 修改源地址、目的地址是为了实现 CoLoR

分组正常转发：get 首分组到达 AR 后需要

将目的地址修改为本域 RM 的地址，并从

相应端口转发出去。而 ONOS 通过远程接

口调用为 get 指定了出端口，但目的地址仍

为 AR，从正确端口到达 IR 后，查询 ip_port

后由于目的地址有误最终仍旧无法正常到

达RM，因此需要在ONOS中完成对CoLoR

分组内容的修改，将目的地址改为本域 RM

 
图 8  ONOS 的控制平面实现框架 
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的地址，只有修改过目的地址的 get 分组才

能依据 match+action 传递给 RM，其他过程

同理，不再细述。 

• 设置 flag 标志位是为了区分 CoLoR分组路

径：到达 AR 的 get 分组有两种情况，即从

客户端到 RM 和从 RM 到服务器；同样到

达 BR 的 get 分组有两种情况：RM 到外域

BR 和外域 BR 到 RM。标志位 flag 对分组

路径进行区分，默认从客户端发出的原始

服务请求分组 flag=0，经过 AR 走客户端→

RM 路径；经过 RM 处理后，改为 flag=1；

到达本域 BR 走 RM→BR 路线，同时使

flag=0；到达外域 BR 走 BR→RM 路线，

到达 RM 再次使 flag=1；此时到达 AR 走

RM→服务器路线，完成 get 路径区分。 

4.4  路径计算模块 

路径计算模块用于计算路径，为流规则生成

模块提供动作域参数。读取配置文件的链路信息

和设备映射信息，提取并解析 CoLoR 分组的源、

目的信息，计算以向 ONOS 发送问询的 BMv2 为

根生成的最短路径树，并选取到目的路径的这条，

得到所需路径信息（包括经过的设备以及该设备

的出端口），将端口信息作为流表动作域参数发送

给对应设备。 

4.5  流规则生成模块 

流规则生成模块是具体的流规则制定模块。

流规则的组成部分可以划分为 selector、treatment、

forTable、deviceID 和 JSON[20]。其中 selector 部分

用于条件匹配，包括匹配类型和匹配字段；

treatment 部分用于匹配达成后相应动作的执行；

deviceID 确定流条目所对应的设备；forTable 用于

指定流条目对应 JSON 文件中的流表项；JSON 用

于将默认配置文件与 BMv2 当前文件对应，定期

检测，发现不同后迅速切换。 

5  结果检测 

为对基于 P4 的 CoLoR 架构控制平面进行功

能验证并测试其性能，在实验室实体机柜上部署

了测试拓扑，使用 Click[16]路由器模拟发分组。测

试拓扑如图 9 所示，其中沿 PID1、PID2 出去的设

备 PID1、PID2 为虚拟主机，用于监控 PID 链路

上的分组信息。 

5.1  功能检测 

本文选择一个域 D1 为研究对象，通过对从

D1 发送出去的 CoLoR 分组和到达 D1 的 CoLoR

分组的转发结果验证其功能，其他域同理。 

（1）注册分组 

本域通告给外域：D1 中的 server1 发送注

册分组，注册信息为“inside”（36 byte，其余

部分用“__”补全，均省略，下同）。图 10 给

出了 ONOS1 收到域内注册分组提取出的相关

内容，由 versionType=0xA2 判断这是注册分组，

 
图 9  测试拓扑 
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解析并保存注册信息：SID=“ inside”，NID=

“server1”。D1 内注册信息需向 D2 通告，对沿

路径 PID2 出去的虚拟设备 PID2 进行抓取分

组，结果如图 11 所示，由 versionType=0xA3

可知这是通告分组，通告信息：SID=“inside”，

PID=“PID2”。 

 
图 10  ONOS1 解析域内注册分组结果 

 
图 11  PID2 抓取通告分组结果 

外域通告给本域：D2 沿 PID2 向 D1 通告，

ONOS1 解析通告分组结果如图 12 所示，由

versionType=0xA3 判断这是通告分组，通告信息：

SID=“outside”，PID=“PID2”。 

 
图 12  ONOS1 解析域间通告分组结果 

（2）服务请求分组 

本域请求外域：D1 中 client1 请求 SID 为

“outside”的服务时，发送 get 分组沿 PID2 转发至

外域。图 13 给出了对 PID2 抓取分组得到的结果，

versionType=0xA0 表示这是一个 get 分组，请求信

息为：SID=“outside”，NIDc=“client1”，PID=

“PID2”。 

 
图 13  PID2 抓取请求分组结果 

外域请求本域：外域 client1 请求 D1 中 SID

为“inside”的内容时，server1 收到 CoLoR 分组，

图 14 给 出 了 对 其 抓 取 分 组 的 结 果 ，

versionType=0xA0 表示为 get 分组，请求信息为：

SID=“inside”，NIDc=“client1”，PID=“PIDX”，

这是外域 get 分组跨域到达本域时所添加的 PID。 

 
图 14  server1 抓取请求分组结果 

（3）数据分组 

本域转发至外域：D1 中 server1 经 PID2 收

到 get 分组后回送数据分组。图 15 给出了 PID2

进行抓取分组的结果，versionType=0xA1 表示这

是一个 data 分组，内容为：所请求内容和 NIDc=

“client1”，data 分组依据最后一次添加的 PID

（PID2）跨域转发后删掉这一 PID，故而此时看不

到这一 PID 字段。 

外域转发至本域：外域收到 D1 中 client1 发

送的 get 分组后回送数据，图 16 对 client1 进行

wireshark 抓取分组，versionType=0xA1 表示这

是一个 data 分组，内容为：所请求内容和 NIDc= 
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图 15  PID2 抓取数据分组结果 

 
图 16  client1 抓取数据分组结果 

“client1”，因为 pid_o=0，表示请求者在本域，直

接依据 NIDc 将 data 分组转至 client1。 

5.2  性能测试 

（1）ONOS 流表下发速率 

ONOS 通过 thrift 端口对 BMv2 下发流表，其

流表的下发性能标志着 ONOS 对 BMv2 的控制能

力。测试中 ONOS 和 BMv2 分别部署在两台物理

机上，并通过普通的二层交换机建立 TCP 连接，

测试流表分为两种：规模较小的流表“ip_port”

匹配域和动作域种类少，字段长度为 5 byte，信息

量较少；规模较大的流表“sid_nid”匹配域和动

作域种类多，字段长度为 65 byte，信息量较多。

如图 17 所示，测试结果表明，ONOS 对 BMv2 流

表下发的平均性能大致在 750 条/s（约每 1.3 ms

添加一条流表），而且流表规模较小时性能更稳

定，随着流表条目增加，性能下降较为缓慢。在

测试过程中同时发现，当 ONOS 在下发流表总数

达到 13 万时到达瓶颈，下发速率趋近于零，无法

完成测试。ONOS 下发流表后，同时自己缓存了

一份相同的流表并定期下发，用于 BMv2 断开重

连后的流表恢复，下发总流表数目越多，ONOS

需要缓存的流表数越多，因此导致性能到达瓶颈

后急剧下降。因此在 CoLoR 中的 SID 的映射转发

表不能全部存储到 BMv2 中，过期的 SID 条目会

被 BMv2 和 ONOS 移除，get 分组匹配失败后向

ONOS 询问该流表即可。 

（2）JSON 文件切换时延 

ONOS 切换 JSON 文件有两种情况：一是

BMv2 设备中的 JSON 文件出现异常如重启时，

ONOS 定时检测，发现其与默认文件不匹配时切

换；二是 CoLoR 版本迭代更新时 ONOS 主动更新

默认配置文件。JSON 文件切换的过程会不可避免

地出现丢失分组从而导致服务中断，JSON 文件切

换时延越短越好，如图 18 所示。测试结果表明，

JSON 文件的切换时延与大小的关系为正相关，如

本次测试对象为 AR、RM、IR、BR 4 种设备对应

的 JSON 文件，其中 BR 处理逻辑最为复杂，JSON

文件最大为 59.1 KB，切换时延为 4.648 ms。 

 
图 17  下发速率随流表数目变化 
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图 18  JSON 文件切换时延 

6  结束语 

本文简要介绍了新网络架构CoLoR的运行原

理，分析了 CoLoR 架构推广受到限制的因素，在

此基础上用 P4 实现 CoLoR 架构，详细阐述了基

于 P4 的 CoLoR 架构控制平面的设计与实现，介

绍如何用 P4 语言定义 RM、BR、AR、IR 等设备

的可以识别的首部字段和处理逻辑以及如何用

ONOS 控制 P4 实现 CoLoR 架构流程，并对其进

行功能验证和性能测试。 

然而，围绕基于 P4 实现 CoLoR 架构，仍

然有许多亟待解决的问题。本文重点侧重于功

能实现，如何在保证系统稳定运行的基础上提

升性能以及配置文件的不中断切换等，有待进

一步实现。 
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